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FACTS & FIGURES
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Millionen
CHF Umsatz

Service Management
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CISCO
Partner

Gold Certified

Silver Services
Partner

N Silver Sales
servicenow [l

servicenow.

Partner
Service
Provider
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Microsoft
Partner

B® Microsoft

Partner
Gold
Solution Advisor

Specialist

Hewlett Packard
Enterprise

Gold
Partner

Gold Cloud Productivity

Gold Cloud Platform

Gold Small and Midmarket Cloud Solutions
Gold Datacenter

Gold Windows and Devices

Gold Messaging

Gold Communications

Gold Collaboration and Content

Silver Enterprise Mobility Management

vmware’
PARTNER

ENTERPRISE
SOLUTION PROVIDER

DESKTOP VIRTUALIZATION

INFRASTRUCTURE VIRTUALIZATION

ACADEMIC SPECIALIZATION
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Warum dieses Format?



Warum dieses Format?

Die DSGVO erfordert ein kooperatives Zusammenspiel zwischen Recht und Technik!

RECHT TECHNIK

Rechtswissenschaft Naturwissenschaft

Werte und Prinzipien Formale Methoden und Beweise
Rechtstexte Normen und Standards
Auslegung und Interpretation Bestimmt und eindeutig

Viele Grautone Schwarz/Weiss
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Brussels, Belgium



1972: «Blue Marbel» aufgenommen von der Apollo 17 Besatzung.




WIKIPEDIA:

Umweltschutz bezeichnet die Gesamtheit
aller MaRnahmen zum Schutze der Umwelt,
um die Gesundheit des Menschen zu

‘ erhalten.
el

Hans-Dietrich Genscher «erster Deutscher Umweltminister», 1974 — 1992
Er hat den Begriff Umweltschutz aus den USA in die Deutsche Presse gebracht.




Selbstmord einer 13-
Jahrigen: In Sozialen Medien
laufen Schuldzuweisungen -
was tun?

Datenschutz bezeichnet die Gesamtheit
aller MaBRnahmen zum Schutze der
personlichen Daten, um die Gesundheit
des Menschen zu erhalten.

Personendaten weg, Geld weg, Chefjob
weg

Es klingt wie ein Albtraum: Zuerst wird Giber den Chef der schwedischen Securitas
der Konkurs verhangt, dann verliert er alle Amter. Schuld ist ein Betriiger, der seine
Personendaten stahl.

Ingrid Meissl| Arebo, Stockholm
13.7.2017, 20:18 Uhr







Recht auf OptlIn

Recht auf Auskunft

Recht auf Vergessen




Senate Judiciary & Commerce Committees
Joint Hearing
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Welche Datenschutzgesetze gibt es?

CH - DSG

e Jeder Kanton: gesetzliche Grundlage — unterschiedliche Namen
e Je nachdem Gemeinde
e Spezialgesetze

e Bankgeheimnis, Amtsgeheimnis, Berufsgeheimnis
e Verordnung Videolberwachung im o6ffentlichen Verkehr

International:
e DSGVO = GDPR
e DSGFL

e (QOECD-Richtlinie
e Kanada, Israel, Neuseeland, Uruguay, Argentinien

€

BitHawk



Fur wen gilt was?




Fur wen gelten diese Gesetze?

Bundesgesetz liber den Datenschutz (DSG)
e CH: naturlich und juristische Personen geschuitzt
e Datenbearbeitung durch private Personen und/oder Bundesorgane
e Achtung Foderalismus! Kantonale/kommunale Gesetze bei kantonalen/kommunalen Organen

DSGVO
e Unternehmen der EU
® Bei Schweizer Unternehmen: Art. 3 DSGVO:
e Niederlassung oder Auftragsdatenbearbeitung in der EU
e Anbieten von Waren oder Dienstleistungen in der EU
e Verhaltensbeobachtung von Personen in der EU

Wie kann die EU auf ein CH-Unternehmen zugreifen?
e Niederlassung in der EU

e Korrespondenzadresse in der EU
e Via CH-Gerichte

€
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Praktisches Beispiel
Beratungsburo CH
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Praktisches Beispiel
Onlinehandler CH




Praktisches Beispiel

Autozulieferant CH




Was bedeuten die
wichtigsten Grundsatze
des Datenschutzes?




Datenschutz-Grundsatze

e Rechtmassigkeit

e Treu und Glauben

e Verhaltnismassigkeit
e Zweckbindung

e Transparenz

e Richtigkeit

e Datensicherheit



Einige Punkte
aus der DSGVO




Begriffe — neu (Art. 4)

Profiling: Verhalten von Personen soll analysiert
bzw. Vorhergesagt werden

Pseudonymisierung: ohne weitere Informationen
kdnnen personenbezogene Daten nicht einer
bestimmten Person zugewiesen werden

Genetische Daten / Biometrische Daten /
Gesundheitsdaten

D3GVO

Kapitel 1 (Art. 1 - 4)
A||QEI'I"IEiI"IE- Bestimmungen

Kapitel 2 (Art. 5 - 11)
Grundsatze

Kapitel 3 (Art. 12 - 23)
Rechte der betroffenen Person

Kapitel 4 (Art. 24 — 43)
Verantwortlicher und Auftragsverarbeiter

Kapitel 5 (Art. 44 — 50)

Ubermittiung personenbezogener Daten
an Drittldnder oder an internationale
Organisationen

Kapitel 6 (Art. 51 - 59)

Unabhangige Aufsichtsbehorden

Kapitel 7 (Art. 60 — 76)

Zusammenarbeit und Keharenz

Kapitel 8 (Art. 77 — 84)

Rechtsbehelfe, Haftung und Sanktionen

Kapitel 9 (Art. 35 — 91)
Vorschriften flr besondere
Werarbeitungssituationen
Kapitel 10 (Art. 92 —93)
Delegierte Rechtsakte und
Durchfihrungsrechtsakte
Kapitel 11 {Art. 94 — 99)

Schlussbestimmungen



D3GVO

Kapitel 1 (Art. 1 - 4) w
A||QEI'I"IE""IE Bestimmungen

Verpflichtungen (Kapitel 4) V

Grundsatze

Kapitel 3 (Art. 12 - 23) -

Rechte der betroffenen Person

Datenschutzfreundliche Voreinstellungen @Wﬁ_m >
rbeiter

Verantwortlicher und Auftragsvera

. Kapitel 5 (Art. 44 — 50) iy
Vertreter in der EU
an Drittlander oder an internationale
Organisatinnen

Verzeichnis von Verarbeitungstatigkeiten Kapite 6 (At 51 -59) .

Unabhangige Aufsichtsbehorden

Kapitel 7 (Art. 60 — 76) >
Meldung von Verletzungen von Datenschutz Zusammenarbeit und Koharenz

Kapitel & (Art. 77 — 84) w

REC:‘I'ISBEHHE"E. Haftung und Sanktionen
Datenschutzfolgeabschatzungen apitel 8 (At 85 - 91) .

Worschriften flr besondere
Werarbeitungssituationen

In Ausnahmefallen: Datenschutzbeauftragten Kepitel 10 (An. 9253 .

Delegierte Rechtsakte und
Durchfihrungsrechtsakte

Kapitel 11 {Art. 94 — 99) >

Schlussbestimmungen



D3GVO

Kapitel 1 (Art. 1-4)

Rechte (Kapitel 3) B

32

Grundsatze
Kapitel 3 (Art. 12 — 23)
. Rechte der betroffenen Person
Transparente Information P ———

Verantwortlicher und Auftragsverarbeiter

Informationspflicht bei Erhebung der Daten Soarmitiung parsonenbezogensr Daten

an Drittlander oder an internationale
Organisationen

Auskunftsrecht Kapitel 6 (Art. 51 - 59)

Unabhangige Aufsichtsbehorden

Kapitel 7 (Art. 60 — 76)

Be richtigu ng u nd LOSCh u ng Zusammenarbeit und Koharenz

Kapitel 8 (Art. 77 — 84)
Rechtsbehelfe, Haftung und Sankticnen

Widerspruchsrecht bei automatisierter Bearbeitung Kapite 9 (At 85 - 1)

Worschriften flr besondere
Werarbeitungssituationen

Kapitel 10 (Art. 92 —93)

Delegierte Rechtsakte und
Durchfihrungsrechtsakte

Kapitel 11 {Art. 94 — 99)
Schlussbestimmungen

©BITHAWK 2019



D3GVO

Kapitel 1 (Art. 1-4)
Allgemeine Bestimmungen

Busse (Kapital 8)

33

Grundsatze

Kapitel 3 (Art. 12 — 23)
Rechte der betroffenen Person

Ha ft ung Kapitel 4 (Art. 24 — 43)

Verantwortlicher und Auftragsverarbeiter

Kapitel 5 (Art. 44 — 50)
SC h d d ene rsatZ Ubermittiung personenbezogener Daten

an Drittlander oder an internationale
Organisationen

Busse: bis 10 Mio. bzw. bis zu 2% weltweiter Umsatz apiel 6 (.51 59
bEi kIEineren Verstossen; ansonsten 20 Mio. bZW. biS Unabhingige Aufsichtsbehorden

Kapitel 7 (Art. 60 — 76)

Zu 4% WEltweiter U msatz Zusammenarbeit und Kohdrenz

Kapitel 8 (Art. 77 — 84)
Rechtsbehelfe, Haftung und Sankticnen

Kapitel 9 (Art. 85— 91)
Vorschriften fur besondere
Verarbeitungssituationen
Kapitel 10 (Art. 92 —93)
Delegierte Rechtsakte und
Durchfiihrungsrechtsakte
Kapitel 11 {Art. 94 — 99)
Schlussbestimmungen

©BITHAWK 2019
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Vergleich DSG und DSGVO

CH steht Revision an
e CH Gesetz aufgesplittet
® Anpassungen Schengen erfolgt
e Fahrplan fir Teil 2 unklar

Wahrscheinlich wird vieles mehr oder weniger iibernommen.
Was sind die wichtigsten Unterschiede?

e Sanktionen

e Risikofolgeabschatzung

e Informationspflichten

e Datenverarbeitungsverzeichnis

e Profiling

e Meldepflicht bei Datenschutzverletzungen

e Keine Pflicht betrieblicher Datenschutzbeauftragter —
mit Ausnahmen

<
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IT-Sicherheit
VS
Datenschutz




Was versteht ein Ingenieur unter Datensicherheit?

IT-Sicherheit Datenschutz

Datensicherheit

(alle Daten) Personliche Daten

/ (Schutz der Person)

<

Was versteht ein Jurist unter Datensicherheit?

Datensicherheit = Teil von Datenschutz
Datensicherheit = Grundsatz der Datenbearbeitung

Datensicherheit = organisatorisch & technisch

Bit



“If you think technology can solve your security problems,
then you don’t understand the problems and you don’t understand the

technology.”

Bruce Schneier

American cryptographer, computer security professional, privacy specialist and writer




Zahlreiche Statistiken belegen, dass etwa die Halfte
der sicherheitsrelevanten Vorfalle durch Mitarbeiter
im Unternehmen ausgelost werden.

In den wenigsten Fallen geschieht dies absichtlich,
meistens ist es Unachtsamkeit,
mangelnde Ausbildung oder Leichtfertigkeit.

m Federal Office
1T for Information Security
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Wie kann man IT-Sicherheit managen?

Uber 5000 Seiten 107 vereinfachte Kontrollfragen
(Nachschlagewerk) Jetzt auch in Deutsch!

o} LEICHTESPRACHE Y GEBARDENSPRACHE ENGLISH KONTAKT LOGIN * DerBundesrat ~ » WBF  » BWL Stortseite Upersicnt Kontakt  DE FR IT EN
@ Bundesamt X . o _
2B | fir Sicherheit in der U Schwsidhrache Hagnatn Bundesamt fiir wirtschaftliche [@
Informationstechnik Suchbegriff p Confederazicoe Svtaera Landesversorgung BWL

Confederaziun svizra

Themen | Dokumentation | DasBWL

Themen DasBSI  Presse  Publikationen  Service %

Startseite > Themen > IKT > IKT-Minimalstandard

IT-Grundschutz

< memen IKT-Minimalstandard =

IKT

IKT-Minimalstandard

IT—Grun@schqu - Das-Orlglnal in der Uber den IT-Grund- )
Informationssicherheit schutz

Der IT-Grundschutz des BSI ist eine bewihrte Methodik, um das Niveau der Informationssicherheit in Kontakt

Behérden und Unternehmen jeder GréRenordnung zu erhihen. Die Angebote des IT-Grundschutzes Registrierung / Newsletter Die e

ierung aller L i eroffnet fiir die
gelten in Verwaltung und Wirtschaft als MaRstab, wenn es um die Absicherung von Informaticnen und 4 £ % o A ;
Senn vem A B e = omsienanng von e Berugsquellen Schweiz grosses und tliches Potenzial.
den Aufbau eines Managementsystems fiir Informationssicherheit (ISMS) geht. Dabei ist der IT- Gleichzeitig aber entstehen durch die Digitalisierung neue Risiken, denen
Grundschutz durch seine Kompatibilitit zu ISO 27001 auch international angesehen. FAQ zum IT-Grundschutz schnell und konsequent begegnet werden muss.

Stets aktuell - Neuerungen im IT-Grundschutz TS

©BITHAWK 2019



03.09.2018

ICTSWITZERLAND 0 ¥ = Deutsch | Englis

UMBRELLA ORGANISATION FOR THE DIGITAL ECONOMY
THEMEN | PUBLIKATIONEN | VERANSTALTUNGEN | UBERUNS | KONTAKT |

Cybersecurity-Schnelltest fir KMU

Wie gut ist Ihr Unternehmen vor Angriffen aus dem Cyberspace geschiitzt und darauf vorbereitet? Testen Sie jetzt, ob Sie die Minimalstandards fiir KMU erfiillen!

https://ictswitzerland.ch/themen/cyber-security/check/
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PR
NIST: Sicherheit als Prozess é

o —

; . )

% Monitoring

g N Respond Recover
o

o _

* Identify Verstehen was geschuitzt werden muss.

* Protect Entwicklung & Implementierung von Sicherheitsmechanismen.
 Detect Entwicklung und Implementierung von Prozessen &

Funktionen um Attacken zu erkennen.
* Respond Klare Prozesse um auf Attacken zu reagieren.

* Recover Dokumentierte und getestete Prozesse um sich von
einer Attacke schnell zu erholen.

©BITHAWK 2019 G



Security Reifegrad Model mit Datenschutz

Datenschutz
)\
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Riskmanagement Model

A
£ —
A < : :
‘o 2 Strategisches Riskmanagement, N
U -
B = N IKS (Internes Kontroll-System) S S
4: = UJ () (Stakeholder: VR, Aktionare, Banken, Investoren, Revision) G —
Qa P
o S N <
® o ® o
-3 — —~ >
(‘-6’ C — . é . s = Q)
z| £ ©F 9 = &
oQ = "‘!"; r W\ s )
E S S © @ é v o 3
= — . i i . . ) =
O%| < Finanzen Orgalnga’flon Security Innovation Projekte 0
o S (Finance Controlling) (Peop:v'e :;aent (NIST & GDPR) (Cluster) (Operation Meeting) g
O ¢ gm
BITS Security Model mit Datenschutz Datenschut >
intern ‘ﬁgg :ent:y “ Pro:cl Detect Respond Recover i EXtern (Kunden)
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Was mache ich
nhun ganz praktisch?




Was soll ich nun ganz praktisch tun?

1. Sind die Datenschutzgrundsatze umgesetzt?
2. Ist die DSGVO anwendbar?

3. Verzeichnis der Datenverarbeitung und Risikobewertung /
Auslegeordnung erstellen

4. Braucht es eine Sensibilisierung und wer muss sensibilisiert werden?

5. Wie stelle ich sicher, dass Projekte mit dem Datenschutz vereinbar sind?

6. Wie organisiere ich die permanente Compliance mit Datenschutz?



Datenschutz-Grundsatze

e Rechtmassigkeit

e Treu und Glauben

e Verhaltnismassigkeit
e Zweckbindung

e Transparenz

e Richtigkeit

e Datensicherheit



1. DSGVO anwendbar?

e Art. 3 DSGVO

e Praktische Beispiele aus Teil 1




2. Verzeichnis
Datenverarbeitung und Risikobewertung/
Auslegeordnung erstellen

e Anstelle von Liste der Datensammlungen



2. Beispiel: Verzeichnis von Verarbeitungstatigkeiten

e Verantwortlicher

e Zweck der Verarbeitung

e Betroffenen Personen (MA, Interessenten, Lieferanten, Kunden, Patienten etc.)
e Betroffenen Daten (Namen, Email, Geburtsdatum, Geschlecht etc.)

e Zugriffberechtigte (Sales, HR, alle MA etc.)

e Datenlibermittlung (Keine, Drittland, Organisation)

e Wann und wie werden die Daten gel6scht?

e Verweis auch technische und organisatorische Massnahmen

€
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3. Sensibilisierung

(permanentes Change Management)

e Schulungen

e Interne Informationsveranstaltungen
e Artikel in internen Medien/Portalen
e Weisungen/Reglemente etc.

e Ansprechperson definieren




4. Projekte und
Datenschutz

e Jedes Projekt auf Datenschutzrelevanz prufen

e Allenfalls prifen, wie man Projekte
entsprechend anpassen kann

e Jedes Projekt kann datenschutzkonform
gestaltet werden — aber man muss
frihzeitig daran denken!




5. Compliance

Regelmassig...

* Intern Uberprufen, wie Einhaltung
der Vorgaben ist Hinterfragen, ob
Daten noch relevant sind und Grundsatze

* eingehalten werden

* Verbesserungsprozess beztiglich
Datenschutz installieren Risiko-
Bewertung aktualisieren
Datensicherheit — Stand der Technik prifen




Security Reifegrad Model mit Datenschutz

Datenschutz
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Wo kann nun die Technik ganz praktisch helfen?

e Directory = Identity Management und Authentisierung
(MFA, Windows Hello)

® Apps & OS - Verschlisslung (0OS, VMs, Backup), Azure Information Protection
(classify, label, protect), Threat Protection

e Detect (Monitoring) = Log Analytics, Security Auditing and Logging

e E-Mail = Verschliisslung, Data Loss Prevention, Threat Protection

® Prozesse = ServiceNow (Prozesssicherheit (Dokumentation) und Auditierbarkeit)

€

BitHawk



{ig]‘o‘ \'.\'\"

=
Datenschutz erfordert ein ko s ‘m
Zusammenspiel von Lq;%aggl t o

% 1 1 9@y
IT Sicherheit ist nicht gleich \
Datenschutz - geht aber imme

\ !.\
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Nicht in Aktionitis verfall§,|é
aber Datenschutz ernst nehr




Empfohlene Links

BSI IT Grundschutz https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz node.html

GDPR http://www.netzwoche.ch/news/2016-09-02/gdpr-warum-schweizer-firmen-jetzt-handeln-muessen

Video Cisco Ransomware https://www.youtube.com/watch?v=4gR562GW7TI

Video Datenschutz mit Dave https://youtu.be/F7pYHN9iC9I

Video Datenschutz mit Zuckerberg https://youtu.be/fWJ-S7iLd8M

NIST US National Vulnerability Database https://nvd.nist.gov/

Datenbank mit gehackten Accounts aus dem Darknet https://haveibeenpwned.com/

NIST Cybersecurity Framework https://www.nist.gov/cyberframework

Schweizer Ubersetzung NIST https://www.bwl.admin.ch/bwl/de/home/themen/ikt/ikt minimalstandard.html

ICT Cybersecurity fur KMU https://ictswitzerland.ch/themen/cyber-security/check/

©BITHAWK 2019
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